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Denna policy ingdr i Knivsta kommuns ledningssystem for informationssakerhet (LIS). Dokumentet
ar en del av kommunens strategiska informationssakerhetsarbete och bygger pa SS-ISO/IEC 27000
standarden.

En policy inom LIS talar om kommunens mal och inriktning med informationssakerhetsarbetet och
antas av fullméktige.

En riktlinje inom LIS beskriver hur kommunens informationssakerhetsarbete forhaller sig till
lagstiftning, anger dvergripande ansvarsomraden och antas av styrelse eller namnd.
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1. INLEDNING

Knivsta kommun hanterar stora méngder information inom alla verksamheter. For
att Knivsta kommun ska kunna utféra sitt uppdrag behéver kommunen arbeta
systematiskt med informationssakerhet.

1.1 Syfte

Den har policyn &r antagen av fullmaktige och anger évergripande mal och
inriktning pa informationssakerhetsarbetet samt hur ansvaret i dessa fragor ar
fordelat. Policyn konkretiseras i

e riktlinjer som antas av styrelse eller namnd i form av
o Kommunriktlinjer som antas av Kommunstyrelsen och galler
generellt i kommunens verksamheter antas av Kommunstyrelsen
och géller generellt i kommunens verksamheter samt:
o Namdriktlinjer som antas av respektive ndmnd och géller inom
respektive namnds verksamhetsomrade

1.2 Omfattning

Informationssékerhetspolicyn omfattar samtliga av kommunens verksamheter.
Policyn géller inte for kommunens bolag, undantaget nér de anvéander sig av
kommunens gemensamma informationstillgangar, eller da det finns sarskilda
behov av samordning.

Informationssakerheten omfattar all typ av information oavsett hur den lagras,
bearbetas eller kommuniceras. Information kan t.ex. vara i form av text, ljud,
bilder och film, och kommuniceras med stod av IT, papper eller genom tal.

1.3 Definitioner

Information handlar om allt vi gor t.ex. uppgifter om personal, tjanster, ekonomi,
enskilda medborgare, foretag och féreningar m.m. Informationen maste hanteras
pa ratt satt. Informationssékerhet handlar om att ha rutiner for hur information ska
anvandas, bevaras och skyddas utifran fyra aspekter:

o Konfidentialitet: att information inte tillgangliggors eller avsléjas for
obehdriga individer, enheter eller processer.

o Riktighet: att information &r exakt, aktuell och fullstandig,

e Tillganglighet: att information &r atkomlig och anvandbar fér behoriga,

e Sparbarhet: att det gar att harleda aktiviteter eller handelser till ett
identifierat objekt t.ex. handling, anvandare, dator, skrivare eller system.
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Vilka krav pa skydd av de olika aspekterna som information har skiljer sig at. |
vissa fall finns det rattsliga krav, i andra ar det kommunens malsattningar som styr
eller medborgares behov och férvéantningar.

2. MAL MED INFORMATIONSSAKERHET

Informationssakerheten ska bidra till att Knivsta kommun kan fullgéra sina
uppdrag och félja aktuella lagar och férordningar. Knivsta kommun ska uppna
och uppratthalla en informationssakerhet som:

e innebér en robust, saker och tillforlitlig informationshantering

e bidrar till att samtliga informationstillgangar ar identifierade och
fortecknade

e mojliggor ett aktivt medverkande i det digitala samhallet

e Didrar till att uppsatta mal nas for kvalitet, effektivitet och personlig
integritet

e motsvarar invanares och externa parters behov och forvantningar

e uttrycks i aktuella styrdokument: riktlinjer, anvisningar och instruktioner

o efterlever krav i lagar, forordningar, foreskrifter och avtal.

2.1 Principer och arbetssatt

Knivsta kommun ska arbeta med informationssakerhet pa ett satt sa att
ovanstaende mal uppfylls. Arbetet med informationssakerhet ska gentemot
kommunens verksamheter vara normerande, stddjande och kontrollerande.
Viktiga formagor i det arbetet ar att kunna identifiera hot, sarbarheter och risker
rérande kommunens informationstillgangar samt att kunna utforma och inféra
sakerhetsatgarder som reducerar dessa risker till en acceptabel niva.

Arbetet med informationssékerhet inom Knivsta kommun ska:

e bygga pa en helhetssyn som utgar fran information, men som ocksa
innefattar processer, manniskor och teknik

e vara systematiskt och bygga pa den etablerade standardserien SS-ISO/IEC
27XXX med malet att skapa ett ledningssystem for informationssakerhet
(LIS)

e |6pande ses Over och forbattras

e vara forebyggande och proaktivt, men ocksa ha en god formaga att kunna
hantera incidenter, allvarliga stérningar och kriser som anda kan intraffa

e ta hansyn till verksamheters behov, externa krav samt radande hotbild

e vara val kommunicerat till verksamheten; all personal ska fortlopande fa
information och utbildning for att na och uppratthalla ett hogt
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sékerhetsmedvetande och for att kunna leva upp till denna policy och
underliggande riktlinjer for informationsséakerhet

e ske i aktiv samverkan med det omgivande samhéllet sisom myndigheter,
foretag och natverk, sarskilt sidana som ar normgivande inom
informationssékerhet som t.ex. SKR (Sveriges kommuner och regioner),
MSB (Myndigheten for samhallsskydd och beredskap) och SIS (Swedish
Standards Institute).

2.2 Verksamhetsdriven informationssakerhet

Verksamheter har ansvar for sin informationssakerhet och har bést kunskap om
hur kanslig och kritisk deras informationsmangder &r, och darmed informationens
skyddsvérde. En verksamhetsdriven informationssakerhet innebar att
verksamheter utifran informationens skyddsvérde stéller krav pa de aktorer som
hanterar informationen, exempelvis It-centrum och externa systemleverantorer.

For detta andamal ska informationsklassning tillampas, vilket innebar att
information klassas med syftet att ge kanslig och kritisk information ett starkare
skydd &n annan information. Darigenom kan en anpassad och effektiv
informationssékerhet skapas.

Knivsta kommun ska tillampa en enhetlig modell for informationsklassning som
anger olika nivaer av skyddskrav vari information ska klassas baserat pa interna
och externa krav pa informationens konfidentialitet, riktighet, tillganglighet och
sparbarhet.

3. ANSVAR

3.1 Medarbetare

Medarbetare har ett ansvar att folja kommunens informationssakerhetspolicy samt
évriga styrdokument. Medarbetare ska ocksa uppmarksamma brister och
incidenter rérande informationssakerheten och meddela sadana till narmsta chef.

3.2 Fullméaktige och namnder

Fullmaktige har 6vergripande ansvar for att verksamheten skéts (genom
revisionen och liknande uppféljningsuppdrag) och resurssatts (ekonomiskt, genom
budgeten) i enlighet med lagar och fullmaktiges beslut, inklusive denna policy.
Namnderna och styrelser har det yttersta ansvaret for informationssakerheten i de
verksamheter som bedrivs inom respektive verksamhetsomraden och bolag.
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3.3 Verksamhetsansvarig

Verksamhetsansvarig oavsett niva ansvarar for informationssakerheten inom sin
verksamhet. Verksamhetsansvarig ska se till att medarbetare har ett
sakerhetsmedvetande och tillracklig kunskap for att uppfylla méalen med
informationssékerhetsarbetet.

3.4 Informationssakerhetsansvarig

Ansvarar for overgripande strategiskt arbete och samordning av kommunens
informationssékerhetsarbete.

4. UPPFOLJNING

Efterlevnaden av informationssakerhetspolicyn och riktlinjer for
informationssakerhet ska foljas upp regelbundet.

Informationsséakerhetsansvarig ska arligen rapportera lage och status gallande
informationssékerhet till kommundirektéren och kommunstyrelsen. Sérskilda
skal, som exempelvis allvarliga incidenter, brister eller behov, kan motivera
ytterligare rapporteringar.
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